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IEKSEJIE NOTEIKUMI
Riga
30.10.2019.
Nr.1-1/14
PAR INFORMACIJAS SISTEMAS DROSIBAS POLITIKU

Izdoti saskana ar Informacijas tehnologiju
drofibas likumu, Valsts informacijas sistéemu
likumu, Fizisko personu datu aizsardzibas
likumu, 28.07.2015. Ministru kabineta
noteikumu Nr.442 ,Kartiba, kada tiek
nodro§inata informacijas un komunikacijas
tehnologiju sistemu atbilstiba minimalajam
drofibas prasibam” 8.punktu un ieveérojot
Latvijas standartu LVS ISO/IEC 27001:2013
“Informacijas tehnologija. DroSibas panémieni.
Informacijas dro§ibas parvaldibas sistémas.
Prasibas”

I VISPARIGIE NOTEIKUMI

1. IekSejie noteikumi par informacijas sistémas drofibas politiku nosaka kartibu kada
Profesionalas izglitibas kompetences centrs “Rigas Dizaina un makslas vidusskola”,
turpmak teksta - Iestade, nodro$ina Iestad€ izmantotas informacijas sistémas aizsardzibu
pret ar€jiem un ieckS€jiem riskiem un nodro$ina informacijas sistemas pieejamibu,
integritati un konfidencialitati saskana ar speka esoSajiem normativajiem aktiem.

2. Informacijas sistémas dro§ibas politika attiecas uz visiem Iestades Informacijas sistémas
lictotajiem, kuri veic darbibas ar informacijas resursiem (pieméram, informacijas
sistémam, informaciju, kas tiek sanemta, apstradata, ievadita, parsutita vai uzglabata) un
tehniskajiem resursiem (pieméram, datoru sistémam, datoru tikliem), t.sk.:

2.1. pilna darba laika, nepilnas slodzes un ligumdarbiniekiem, kuri ir nodarbinati Iestadg;
2.2. lietotajiem, kuri ir noslégu$i ligumu ar Iestadi par datu lictoSanu vai kuri uz
pieprasijuma pamata sanem datus no Iestades izmantotam informacijas sistémam;

2.3. arpakalpojumu sniedz€jiem vai konsultantiem, kuri strada Iestades laba.

3. IT specialista funkcijas pilniba vai dalgji var tikt nodotas arpakalpojuma. Ja tas tiek nodotas
dalgji, tad Iestadei ir pienakums partipéties par par€jo noteikumu ievéro$anu cita veida,
pieméram, deleggjot Sos pienakumus citam iek§€jam darbiniekam. Nododot IT specialista
funkcijas arpakalpojuma, tiek nodotas ar1 atbilstoSas pilnvaras.

4. Ieksejos noteikumos lietotie termini:



4.1. Informadcijas sistéma — strukturizéts informacijas tehnologiju un datu bazu kopums,
kuru lietojot tiek nodroSinata Iestades izpildei nepiecieSamas informacijas
ierosinaSana, radiSana, apkopoSana, uzkrasana, apstradaSana, izmantoSana un
iznicina$ana.

4.2. Iestade — Iestade, kas normativajos aktos noteiktaja kartiba organiz€ un vada
informacijas sistému darbibu.

4.3. Informacijas sisttmas lietotajs — persona, kurai ir pieSkirtas piekluves tiesibas
informacijas sistémas.

4.4. IT specialists — Iestades vai arpakalpojuma darbinieks, kur§ Iestades normativajos
aktos noteikta kartiba veic nepiecieSamos datortehnikas apkalpoSanas darbus.
Arpakalpojuma gadijuma veicamo darbu apjomu un pienakumus nosaka
arpakalpojuma sniedzéja liguma nosacijumi.

II INFORMACIJAS SISTEMAS DROSIBAS POLITIKAS MERKI UN
PAMATNOSTADNES

. Iestades pienakums ir nodroSinat, lai to riciba eso$a informacija tiktu apstradata, glabata

un parvaldita drosi un parbaudami, sniedzot tas darbiniekiem un lietotajiem skaidri

noteiktas prasibas informacijas sistémas iekartu un resursu izmanto$ana, un nodroSinot

Informacijas sistémas aizsardzibu no ar€jiem un iek3€jiem, apzinatiem un nejauSiem

apdraudéjumiem.

. Informacijas sisteémas lietotajs, kas ir nodarbinats Iestad€ un ir Iestades darbinieks (pilna

darba laika, nepilnas slodzes un ligumdarbiniekiem), atbild par dro§ibas politikas

nosacijumu un prasibu ievero$anu.

Iestades direktors ir atbildigs par vina paklautiba vai uzraudziba eso$ajiem Informacijas

sistemas lietotajiem. Iestades direktors nodrosina, ka personals, uz kuru § politika attiecas

dalgji vai pilna apmera, ir informéts par politikas esamibu un pilda savus darba pienakumus

atbilstosi politikas nostadnem.

7.1. Informacijas sistémas dro$iba tiek nodro§inata §adu meérku realizacijai:

7.2. nodrosinatu informacijas pieejamibu,

7.3. nodrosinatu informacijas integritati;

7.4. nodro$inatu informacijas konfidencialitati;

7.5. aizsargatu sistémas informacijas resursus;

7.6. aizsargatu sist€mas tehniskos resursus;

7.7. noteiktu sist€mas drosibas apdraud€jumu;

7.8. novertetu sistemas dro§ibas risku;

7.9. atklatu sistémas dro$ibas incidentu,

7.10. atjaunotu sistémas darbibu péc sistémas drosibas incidenta.

. Iestade izmantotas informacijas sisttmam ir §adas dro$ibas (pieejamibas, integritates un

konfidencialitates) klases:

8.1. C pieejamibas klase - sistémas nodroSinata pakalpojuma neplanots partraukums
sistémas paredzétaja darba laika drikst bt ilgaks par 24 stundam ménesi (summari);

8.2. B integritates klase - sistémas nodro$inata pakalpojuma neplanotam partraukumam
sistémas paredzétaja darba laika jabut ne lielakam par 24 stundam (summari) ménesi,
bet tas pielaujams lielaks par éetram stundam (summari) meénest;

8.3. A konfidencialitates klase - sistemas nodro§inata pakalpojuma neplanotam
partraukumam sistemas paredzetaja darba laika jabut ne lielakam par ¢etram stundam
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meénes] (summari), ka ar1 sistéma tiek apstradati sensitivi personas dati vai sistéma
glabatas informacijas neatlauta izpausana vai nopliide var radit smagakas sekas neka
kaitejums Iestades, citu Iestadi vai Latvijas Republikas reputacijai.

9. Iestades butiskakajas lietoSana eso$ajas informacijas sistémas Valsts izglitibas
informacijas sisttma (www.viis.lv), Resursu vadibas un gramatvedibas programma
“HORIZON”, biblioteku informacijas sisttma “SKOLU ALISE”, Noveérté$anas
elektroniskas veidlapas informacijas sistéma, Kultiiras karte (tikai skaitliska informacija,
kas nesatur personas datus) tiek apstradati darbinieku personas dati.

10. Iestades butiskakajas lietoSana esofajas informacijas sisteémas Valsts izglitibas
informacijas sisttma (www.viis.lv), portala www.e-klase.lv, Resursu vadibas un
gramatvedibas programma “HORIZON”, bibliotéku informacijas sisttmda “SKOLU
ALISE”, Kulturas karte (tikai skaitliska informacija, kas nesatur personas datus) tiek
apstradati izglitojamo personas dati.

11. Informacijas tehnologiju drosibas parvaldibu un Informacijas sistémas dro$ibas politikas
koordinaciju Iestade veic IT specialists.

III INFORMACIJAS SISTEMAS LIETOTAJU ADMINISTRESANAS KARTIBA

12. Testades direktors ir atbildigs par sev un to padotiba eso$o darbinieku Informacijas sistémas
lietotaju pieejas tiesibu pieskir$anu, izmaigu veik§anu un anulé$anu.

13. Pieprasijumus Informacijas sistémas uzturétajam par Informacijas sistémas lietotaju
pieejas tiesibu pieSkirSanu vai izmainu veik$anu tajos veic Iestades direktors.

14. Informacijas sistémas lietotaju pieejas tiesibas tiek pielkirtas Iestades darbiniekiem
atbilstosi katra atseviska darbinieka noteiktajiem darba pienakumiem un specifikai.

15. Informacijas sistémas uzturétajs izskata lietotaju pieejas tiesibu pieskir§anas pieprasijumu
un izveido atbilsto$as informacijas sistémas lieto$anas tiesibas un nosita tas Lietotajam.

16. Informacijas sistémas uzturétajs ir atbildigs par Lietotdju pieejas tiesibu izveidoSanu,
administréSanu un So pieprasijumu apkopo$anu, glabasanu, kontroli un uzraudzibu.

17. PieSkirtas lietotaju pieejas tiesibas Iestades informacijas resursiem ir nekavéjoties jaanulé
Sados gadijumos:

17.1. darbiniekiem, kuri partrauc darba (liguma) tiesiskas attiecibas ar Iestadi un / vai
tas vairs nav nepiecie§amas pienakumu veik$anai;
17.2. personam, kuras ir izpildijuSas savstarpgji noslegto ligumu ar Iestadi vai $§1

liguma izbeig$anas (atcel$anas) gadijuma.

18. Iestajoties S0 noteikumu 17.punkta miné€tajam gadijumam, Iestades direktoram, ir
pienakums informét Informacijas sist€mas uzturétaju, kas veic atbilstosa lietotaja tiesibu
blokesanu.

19. Pieskirtas lietotaju pieejas tiesibas var anulét IT specialists, balstoties uz atbilsto$a lietotaja
Informacijas sistemas drosibas politikas vai to saisto$o dokumentu parkapumiem, par to
rakstiski informé&jot Iestades direktoru.

IV INFORMACILJAS SISTEMAS LIETOTAJU TIESIBAS, PIENAKUMI UN
ATBILDIBA

20. Informacijas sistémas lietotajam ir tiesibas izmantot vinam lieto§ana nodotos datorus un to
programmaturu, ka arl Informacijas sistémas lietotajam ir tiesibas pieprasit atbalstu
gadijuma, ja datoram vai ta programmatiirai ir radu$ies traucejumi.
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21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

Informacijas sistémas lietotajs ir atbildigs par datortehniku, kas nodota vina riciba, ka ar1
atbild par darbibam, kas tiek veiktas ar vinam nodoto datortehniku.

Informacijas sistémas lietotajs nedrikst atlaut pieklit tam nodotai datortehnikai citam
personam, ja tas nav nepiecieSams tie§o darba pienakumu pildi$anai un to pilnvarojumu
nav devis lestades direktors vai IT specialists.

Informacijas sistémas lietotdja pienakums ir apzinati nepielaut datorvirusu ieklu$anu
iestades datorsistémas un neizmantot nezinamas izcelsmes datu nesejus. Rodoties
aizdomam, ka dators ir infic€ts ar datorvirusu, par to nekavéjoties jainforme IT specialists.
Informacijas sistemas lietotajam ir pienakums jebkuru ienakoSo elektronisko informaciju
(failus) pirms lietoSanas obligati parbaudit ar antivirusa programmatiiru, ja tas netiek
nodro§inats automatiski.

Nelicencetas programmatiiras uzstadi$ana un lieto§ana darba stacijas (lietotaja datoros) ir
aizliegta. Patvaligi uzstaditas programmatiiras lieto§ana, bez lestades direktora vai IT
specialista atlaujas ir aizliegta.

Informacijas sistémas lietotajs nedrikst izpaust nepilnvarotam personam zinas par Iestades
datoru tikla uzbuvi un konfiguraciju.

Informacijas sistémas lietotajs nedrikst no sava darba datora kopét failus uz ar&jiem datu
neséjiem (pieméram, CD, DVD, USB kartem vai citiem datu nes€jiem), ja to nevajag tie$o
darba pienakumu pildiSanai vai ja tam pilnvarojumu nav devis Iestades direktors vai IT
specialists.

Argjo datu neséju, kura ir iekopéta ierobeZotas pieejamibas informacija, no Iestades telpam
drikst iznest tikai ar Iestades direktora RAKSTISKU atlauju. Sajos gadijumos Informacijas
sistémas lietotajs, kur§ no iestades telpam iznes §adu datu nes€ju, uznemas pilnu materialo
atbildibu par $o informaciju un raditajiem zaudéjumiem — datu noplidei.

Informacijas sistémas lietotajam ir aizliegts patvaligi parvietot, demontét aparatiru,
izjaukt, remontet iekartas vai veikt citas darbibas, kas varétu traucét informacijas un
tehnisko resursu darbibu.

Informacijas sistémas lietotajam ir aizliegts veikt parolu minéSanu, dro$ibas
ievainojamibas parbaudes, kodeto datu atkodé$anu, izmantot noklausi§anas programmas

_____

V INTERNETA UN E-PASTA LIETOSANA

Pieeju Internetam darbiniekiem pieskir vienlaicigi ar Informacijas sistemas lietotaja pieejas

tiesibam lestades datortiklam (doménam), kas nepiecie$ams, lai nodroSinatu iestades

darbibu un klientiem sniegtos pakalpojumus.

Informacijas sistémas lietotdjam darba vajadzibam ir jaizmanto tikai Iestades piefkirtais

e-pasts.

Informacijas sistémas lietotajam ir aizliegts, izmantojot Iestades piefkirto e-pastu,

registréties dazados interneta resursos, kas tiek izmantoti privatam vajadzibam.

Informacijas sistémas lietotajam ir aizliegts atvert e-pasta pielikumus vai atvert sutijuma

ieklautas Interneta adreses, kas sanemtas no nenoskaidrotiem sutitajiem.

Lietojot Internetu, darbinieki parstav Iestadi un tie ir atbildigi, lai Internets tiktu izmantots

darba vajadzibam etiski un atbilsto$i normativo aktu prasibam.

Darbiniekiem, izmantojot e-pastu, ir janodro$ina, ka visas komunikacijas tiek veiktas

profesionalam vajadzibam un netrauce pasu darbinieku darba produktivitati, ka ar1 netiek

izplatita vai sutita informacija, kas ir aizsargata ar autortiesibam. Iestade no darbinieka ir
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45.

tiesiga piedzit zaud€jumus, kas Iestadei var but radusies, maksajot atlidzibu autortiesibu
Ipa$niekam par autortiesibu parkapumu.

Darbinieki ir atbildigi par visu nosutito tekstualo, audio un vizualo saturu. IT specialists
bez saskanoSanas ar darbinieku patur sev tiesibas parliukot darbinieku sanemto un nositito
e-pastu saturu, ja uzskata to par nepiecie$amu.

IT specialistam ir tiesibas blokeét atsevisku interneta resursu izmantoSanu, ka ari ir tiesibas
pieklut Informacijas sistémas lietotaja saglabatajai informacijai, kas atrodas uz
Informacijas sist€émas lietotaja datoriem vai serveriem, tikai pildot amata pienakumus vai
pildot direktora rikojumus.

Darbiniekiem ir aizliegts sutit ta sauktas “kédes véstules” (t.sk. méstules, reklamas,
agitacijas un tml.) — elektroniskus zinojumus ar luigumu parsitit tos citiem adresatiem, ka
arl ir aizliegts atvert un darbinat no Interneta tikla sanemtus aizdomigus failus. Informacijas
sistémas lietotajam ir jaatceras, ka Interneta tikls nav dro$s datu parraides médijs un
nosutitaja identifikaciju var viegli viltot. Ja par failu rodas $aubas, Informacijas sistémas
lietotdjam ir nepiecie§ams sazinaties ar nosttitaju un noskaidrot, vai §ads dokuments ir ticis
nosufits.

Darbinieki arpus Iestades nedrikst sutit e-pastu vairakiem adresatiem vienlaicigi, atklajot
visu sanémeéju e-pasta adreses, ja tajas ir ieklauts personas vards un uzvards. Ja siita e-pastu
vairakiem adresatiem vienlaicigi, tad izmantot diskréto kopiju lauku (Bcc), nevis (Cc)
lauku, kas saneéméjiem paslepj visas (Bcc) lauka noraditas e-pasta adreses.

VI INFORMACIJAS SISTEMAS LIETOTAJA PIEEJAS PAROLES UZBUVE UN
LIETOSANA

Iestades informacijas resursu aizsardziba tiek nodroSinata ar datora paroli datortikia
(domena) liment, kam ir jaatbilst vismaz sekojo$am prasibam:

41.1. minimalam paroles garumam ir jabut vismaz 9 simboliem;

41.2. maksimalais paroles mainas periods nedrikst but ilgaks par 90 dienam, tadu
paroli aizliegts paSrocigi mainit bieZak neka divas reizes 24 stundu laika;

41.3. paroles uzbuvei jabiit komplicétai, izmantojot vismaz vienu lielo latigu alfabeta

burtu, mazo latipu alfabéta burtu, ciparu un Ipafo rakstzimju kombinaciju (ka
piemeéram, !@#$%"*()_+);
41.4. izveidojot paroli, ta nedrikst sakrist ar nevienu no 5 ieprieks€jam parolém;
41.5. Informacijas sistémas lietotaja parole pie ievades nedrikst paradities uz ekrana.
Informacijas sistémas lietotajs nedrikst izpaust savu paroli jebkuram citam tre3ajam
personam vai citiem lietotajiem, izpemot atseviskos gadijumos savas prombiitnes laika, ja
atlauju ir devis Iestades direktors.
Informacijas sistémas lietotajs nedrikst savu paroli pierakstit uz papira, ja $o dokumentu
neglaba seifa vai cita vieta ar ierobeZotu citu personu piekluvi.
Ja Informacijas sistemas lietotajam rodas aizdomas, ka vina paroli ir uzzingjusi jebkura cita
persona, Informacijas sistémas lietotajam ir pienakums péc iespgjas isaka laika %o paroli
nomainit patstavigi vai lugt IT specialistu to izdarit sava vieta.
Informacijas sistémas lietotajs ir atbildigs par informacijas aizsardzibu un ta pienakums ir
nodroSinat, ka datoriem Informacijas sistémas lietotaja prombitnes laika ir ieslégts ar
paroli aizsargats ekransaudzétajs vai noslégta datora darbvirsma ar Windows + L taustinu
kombinaciju.



46.

47.

48.

49.

Dienas beigas, beidzot darbu pie datora, tas jaizsledz izmantojot procediiru: Start => Shut
Down => Ok.

VII INFORMACIJAS SISTEMAS DROSIBAS ORGANIZACIJA

Informacijas sistémas drosibas organizatoriskas strukturas pamatu veido IT specialists un
Informacijas sistemas lietotaji.

IT specialists nodro$ina informacijas sistémas dro§ibas politikas realizaciju, ka ari veic
Sadas darbibas:

48.1. aktualizeé drofibas politiku, izstrada ar informacijas sist€émas dro§ibas saistito
iek3€jo normativo aktu projektus un veic tas koordinaciju,
48.2. aktualiz€ Informacijas sistémas droSibas politiku un to saistitos dokumentus

vismaz vienu reizi gada, ka ar1 $ados gadijumos:
48.2.1. ja izmainas sistéma var ietekmet sistémas drosibu;
48.2.2. ja mainijusies vai ir atklati jauni sistémas dro§ibas apdraudejumi;
48.2.3. ja peksni pieaug sisteémas droSibas incidentu skaits vai ir noticis nozimigs
sistemas drosibas incidents;
48.2.4. ja izmainas Iestades organizatoriskaja struktora skar sistémas dro$ibas vadibas

organizaciju;
48.2.5. ja izdariti grozijumi normativajos aktos, kas regulé sisteémas darbibu.

48.3. nodrofina informacijas sistémas izmantojamas informacijas racionalu un
pareizu izmantoSanu;

48.4. izskata informacijas sistémas lietotaju tiesibu pieskir§anas un izmainu veik$anas
pieteikumu autorizaciju saskana ar Informacijas sistémas lieto$anas noteikumiem;
48.5. piedalas Risku vadibas procesa saskana ar Informacijas sistému dro$ibas riska

parvaldibas planu,

48.6. nodroS$ina atbilstoSu atbalstu, palidzibu un konsultaciju snieg§anu personalam,
lai tas varétu pildit savus pienakumus atbilstosi §is politikas prasibam;

48.7. Iestades direktors IT specialista prombutnes gadijuma iece] ta pienakumu
aizvietotaju.

IT specialista pienakums ir:

49.1. nodro§inat tehnisko resursu racionalu un pareizu izmanto$anu;

49.2. nodroSinat tehnisko resursu fiziskas un logiskas aizsardzibas pasakumus saskana
ar Informacijas sistémas dro§ibas noteikumiem;

49.3. veikt nepiecieSamo tehnisko risinajumu uzstadiSanu un konfiguréSanu;

49.4, veikt risku vadibas procesa koordinaciju lIestadé saskana ar Informacijas
drosibas riska parvaldibas planu;

49.5. izmekléet informacijas drosibas incidentus;

49.6. veikt regularas parbaudes, lai parliecinatos, ka tick ieverotas Informacijas
sisteémas drosibas politikas un to saisto§o dokumentu prasibas;

49.7. nodroSinat informacijas sistémas atjaunoSanas procediiras, ja tehnologiskie
resursi ir bojati un informacijas sistemas funkcioneSana trauc€ta vai neiespéjama
saskana ar Informacijas sistémas droSibas noteikumiem un Informacijas sistému
atjaunoSanas planu,

49.8. pec lestades direktora pieprasijuma, sagatavot Lietotaju pieejas tiesibu

sarakstu.
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49.9. nodroSinat atbilstoSu atbalstu, palidzibu un konsultaciju sniegsanu personalam,
lai tas varétu pildit savus pienakumus atbilstosi Informacijas sistémas drofibas
politikas prasibam.

Informacijas sistémas lietotaja pienakums ir raciondli un lietderigi izmantot informacijas

sistémas un to datus sava darbu pienakumu veik$anai.

VIII INFORMACIJAS RESURSU KLASIFIKACIJA

Visiem Iestades informacijas resursiem (t.sk., darba stacijam, serveriem, periferijas
iekartam, programmatiirai, Informacijas sistémas datiem) ir jabiit uzskaititiem un
registrétiem, ka arl Informacijas sistémas datiem ir jabut klasificétiem.

Iestades informacijas resursu klasifice$ana tiek veikta atbilstosi Informacijas atklatibas
likumam un iek§&jiem noteikumiem par ierobeZotas pieeejamibas informacijas sarakstu.

IX INFORMACIJAS RESURSU RISKA ANALIZE

Informacijas resursu riska analizes meérkis ir nodroginat atbilstofu Informacijas sistémas
vadibu un kontroles sistemas darbibas efektivitati, lai atklatu un novérstu kludas un
neprecizitates, un nepiecie$amibas gadijuma veiktu labojumus dro$ibas sisteéma.

Iestades informacijas resursu riska analize tiek veikta atbilstosi Informacijas sisteémas
droSibas riska parvaldibas planam (skatit 1. pielikumu).

X INFORMACIJAS LOGISKA AIZSARDZIBA

Iestades datortiklu, datoru un to saistito iekartu uzturéSanu un administré§anu, ka ari
Informacijas sistémas lietotaju datoru uzstadisanu un administréSanu veic IT specialists.
IT specialists ir atbildigs par piemerotu un efektivu aizsardzibas sistémas izveidi, lietojot
atbilstoSu mar§ruteSanas un ugunsmira sistému, ka ari nodroinot pretvirusu
programmaturas uzstadi$anu un uztureSanu uz lIestades datoriem.

IT specialistam ir pienakums regulari sekot 1idzi ugunsmira pazinojumiem un reagét uz
virusu uzbrukumiem, nodro$inot konstatéto virusu iznicinaSanu un butisko incidentu
registréSanu.

Gadijuma, ja tiek konstatéti ielau$anas méginajumi vai butiski incidenti, IT specialists veic
to registréSanu un izmekl&é8anu, ka ari par tas rezultatiem informé Informacijas tehnologiju
drosibas incidentu noverSanas institiicija pa talruni +37167085888 (zinojumu pienemsana
visu dienakti) E-pasts: cert@cert.lv vai cert@cert.gov.lv

Virusu darbibas noveérSanai veic $adus pasakumus:

59.1. IT specialists veic pasakumus datoru virusu darbibas noverSanai tehniskajos
resursos, izmantojot §im nolikam paredzétu programmatiiru;
59.2. IT specialists veic antivirusu programmu parraudzibu, lai parliecinatos par to

darbibu un jaunako virusu definiciju failu esamibu.
IT specialists izveido, veic izmainas un anulé Informacijas sistémas lietotaju tiesibas péc
direktora pieprasijuma.
Informacijas sistemas lietotajiem, kuri ir Iestades darbinieki, autorizéSanas rekvizitus
(lietotajvardu un paroli) izsniedz IT specialists vai arl atbilsto§as informacijas sistémas
pakalpojumu sniedze;js.



62.

63.

64.

65.

66.

67.

68.

69.

70.

Informacijas sisteémas lietotajiem, kuri nav Iestades darbinieki, autorizeSanas rekvizitus
neizsniedz.

Ja Informacijas sisteémas lietotajs, kas ir Iestades darbinieks, ir aizmirsis savu lietotaja
paroli, par to Informacijas sistémas lietotajs personigi vai telefoniski informe IT specialistu
vai arpakalpojumu sniedze€ju. IT specialists vai arpakalpojumu sniedz€js identifice
atbilstoSo informacijas sistémas lietotaju, izveido jaunu paroli un izsniedz atbilsto$ajam
Informacijas sistémas lietotajam.

IT specialists vai atbilsto§as informacijas sistémas pakalpojumu sniedz&js nodroSina
auditacijas pierakstu veidoSanu par informacijas sistémam, kas ir izvietotas uz lestades
resursiem vai kuras ir Iestades paSuma. Auditacijas pierakstos ieklauj visus veiksmigus un
neveiksmigus pieslégianas gadijumus, to datumus un laiku, ki ari $o lietotdju (t.sk.
administratora) vardus vai citu autentifikacijas Iidzekli. IT specialists nodro$ina auditacijas
pierakstu integritati un regulari veido auditacijas pierakstu datu rezerves kopijas. Par
datortikla auditacijas pierakstu veido$anu atbildigs ir IT specialists.

Atbilstosas informacijas sistémas pakalpojumu sniedzgjs nodroSina, ka pirms jaunas
sistémas pienems3anas ekspluatacija tai ir veikti ielauSanas testi. IelauSanas testus veic
juridiska persona vai Iestades darbinieki, kuri nav piedalijusies sistémas izstrade.

IT specialists veic auditacijas pierakstu analizi $ados gadijumos:

66.1. Informacijas sistémas lietotaja atkartota neveiksmiga piesléganas informacijas
sistemai;

66.2. Informacijas sisteémas lietotaja pieslég$anas informacijas sistémai arpus darba
laika;

66.3. meéginajumi pieklut informacijas resursiem, kuriem IT specialists nav
pilnvarojis pieklut;

66.4. atkartoti meginajumi lietot lietotaja rekvizitus, kuri jau ir atcelti;

66.5. nesankcionétas programmatiiras konfiguracijas mainas un neatlautas

programmaturas uzstadi$ana.
IT specialistam ir pienakums informét Iestades vadibu par programmaturas licencém,
kuram tuvaka meneSa laika beigsies termin§ un pec nepieciefamibas sniegt ari
priekSlikumus un konsultacijas saistiba ar jaunas programmatiiras iegadi.
Registru par iegadatiem un uzstaditiem informacijas tehniskajiem resursiem (t.sk. par
darba stacijam, serveriem un periferijas iekartam) veic Iestades gramatvediba. Vismaz reizi
gada tiek veikta So resursu inventarizacija, parliecinoties, ka $is registrs ir korekts.
IT specialists, ta pilnvarota persona vai ar€js konsultants nodrosina Iestades Informacijas
sistémas lietotaju apmacibu informacijas sistému drofibas joma, izskaidrojot tiem
Informacijas sistémas dro$ibas politikas pamatprincipus un biitiskakos drosibas pasakumus
datu drosibai.
Iestade tiek nodroSinata datortikla / informacijas sistémas atbilstiba $adam aizsardzibas
prasibam:
70.1. ieks€jo datortiklu nodala no interneta ar ugunsmiira palidzibu;
70.2. ja tehniskais risinajums to pielauj, nodrosina datortikla / informacijas sistémas
pretvirusa aizsardzibu,
70.3. nodroina nepartrauktu datortikla / informacijas sistémas darba vides dro¥ibas
apdraudéjumu nover§anu, izmantojot ielau$anas meégindjumu noteikSanu un
aizsardzibas sistemu;



70.4. izmantojot tikai Sifrétu piesléegumu un ja iesp&ams, tad daudzfaktoru
autentifikaciju, nodroSina attalinatas piekluves ierobeZoSanu datortikla / informacijas
sistémas administré$anai;

70.5. sistému testéSanai organizé uz servera logiska vai fiziska Iimeni individuali
nodalitu testeSanas vidi;
70.6. piekluvi datortikla / informacijas sist€mas administré$anas un parvaldibas

funkcionalitatei nodroSina tikai tam personam, kuram datortikla / informacijas
sistémas eso$a informacija atbilsto§3 apméra ir nepiecie$ama darba pienakumu
veik§anai;

70.7. sistemas lietotaji, kas veic sistémas administré$anas darbu, izmanto ipaSus
lietotaju kontus (pieméram, sistémas administratora konts), kas netiek izmantoti
ikdienas darbibu veik$anai;

70.8. sistémas veélams nodro$inat, lai katrs lietotaja konts ir saistits ar konkreétu fizisko
personu. Ja sistéma tiek izmantoti konti, kas nav piesaistami konkrétai fiziskai
personai, tad sistéma jabut iestradatiem tehniskiem lidzekliem, kas novers iespéju
lietotajiem izmantot $adus kontus;

70.9. sistémas lietotaja paroles aizliegts elektroniski glabat un transportét negifréta
veida, ar1 lietotaja autentifikacijas procesa ietvaros;

70.10.  sistémas lietotaja parole ievadi§anas bridi lictotajam netiek pilniba attélota;

70.11.  sistemas lietotaja parole, kas nosutita publiska datu parraides tikla nesifréta
veida, ir lietojama vienu reizi un deriga ne ilgak ka 72 stundas péc tas nositisanas;

70.12.  sistéma nav pielaujama funkcionalitate, kas atlauj sistémas lietotdjam saglabat
savu paroli ta, lai ta turpmakajas pieslegSanas reizés nav jaievada;

70.13. iekartam, tai skaita infrastruktiras iekartam, kas nodroSina sistémas
funkcioneSanu, netiek izmantotas noklusejuma (raZotdja vai izplatitaja uzstaditas)
paroles;

70.14.  tiek nodroSinata sistémas auditacijas pierakstu (turpmak — sistemas pieraksti)
veidoSana un uzglabaSana vismaz se§us ménesus pec ieraksta izdariSanas;

70.15.  jebkura piekluve sist€mai ir izsekojama lidz konkrétam sistémas lietotaja
kontam vai interneta protokola (IP) adresei;

70.16.  sistemai jabut uzliktiem visiem pieejamiem programmatiras atjauninajumiem,
iepriek$ izvert€jot to nepiecieSamibu;

70.17.  visas Iestades valdijuma esofajas galalietotaju iekartas, kas ikdiena tiek
izmantotas, lai pieslégtos sisteémai, jabut ieklautai pretvirusu funkcionalitatet;

70.18.  sistemas funkcionalitate ir izpildama ar minimali iespejamam tiesibam;

70.19.  piecas secigas reizes nepareizi ievadot sistémas lietotaja konta paroli, §is konts
(iznemot sistémas administratora kontu) nekavejoties tiek blokets;

70.20.  ar sistémas administratora kontu piekliit sistémai, izmantojot iekartas, kas
atrodas arpus Iestades telpam, ka arl iekartas, kas neatrodas Iestades valdijuma,
iespejams, tikai izmantojot daudzfaktoru autentifikaciju,

70.21.  fiziski pieklut iekartam, kas nodro$ina sistémas darbibu, atlauts vienigi Iestades
pilnvarotam personam,

70.22,  Iestades iek3€ji izstradatajam sistémam lietotajiem redzamie klidu pazigojumi
satur tikai minimali nepiecie$amo informaciju, lai sistémas lietotajs paSrocigi vai ar
sistémas atbalsta personala palidzibu atrisinatu kladu;



71.

72.

73.

74.

75.

76.

77.

78.

70.23.  plusma starp sistému un tas lietotajiem, ka ari starp sistému un citam sistémam
tiek kontroleta, pieméram, izmantojot ugunsmiri;

70.24.  datortikla pakalpojumi, kas netiek izmantoti sistémas darbibas nodrosinasanai,
ir atslegti;

70.25.  veicot sistémas izstradi un testeSanu, nav pielaujams radit apdraud€jumu sistéma
glabato datu integritatei;

70.26.  sistémas izvieto$ana arpakalpojuma sniedzgja nodroinatos resursos atlauta tikai
tad, ja pakalpojuma sniedzgjs ir juridiska persona, kas registréta Eiropas Savienibas
vai Eiropas Ekonomikas zonas dalibvalsti, un sistema glabata informacija atrodas
vienigi Eiropas Savienibas vai Eiropas Ekonomikas zonas valstu teritorija.

Iestade nodroSina, ka vismaz reizi gada tiek veikta informacijas tehnologiju drosibas
parbaude (t.i. Iestades izmantotas informacijas sistémas dro$ibas dokumentacijas un
pasakumu atbilstibas parbaude) un atbilstosi tas rezultatiem tiek organizéta atklato triakumu
noversana.

Iestade nodroSina, ka vismaz reizi gada IT speciilists apmeklé Dro$ibas incidentu

noverSanas institlicijas organizetu apmacibu informacijas tehnologiju drofibas jautajumos.

Iestade nodroSina, ka ne retak ka reizi gada veikt institiicijas darbinieku instruktazu

informacijas tehnologiju drosibas jautajumos.

Datu nes€ju (t.sk. CD, DVD, USB Flash, argjais cietais disks vai tml.) fizisko aizsardzibu

nodroSina katrs Informacijas sistémas lietotajs, nodrosinot, ka tie tiek glabati dro3as vietas,

lai noverstu jebkadu nepilnvaroto personu piekluvi

XI DARBIBAS NEPARTRAUKTIBAS NODROSINASANA

Iestades informacijas sistemam un elektroniska veida saglabatai informacijai regularas
rezerves kopijas veidoSanu nodro§ina IT specialists atbilstodi Informacijas sistémas
drosibas noteikumiem.

Katram Informacijas sistémas lietotajam, kas ir nodarbinats Iestade, ir javeic un
janodroSina darbibas nepartrauktibu tada apjoma, kada ta ir noteikta konkréta darbinieka
pienakumos un cik tas nepiecie$ams darbinieka tieSajiem darba pienakumiem.

Par visam avarijas situacijam (t.sk. ugunsgréku, plidiem, nelaimes gadijumiem utt.)
Informacijas sistémas lietotajiem un IT specialistam ir nekavEjosi japazino Iestades
direktoram.

XII ARPAKALPOJUMU IESAISTE

Ja Iestades sistémas uzturéSanai slédz arpakalpojuma ligumu ar pakalpojuma sniedzéju,
liguma izpildi uzrauga atbildiga persona un liguma ieklauj vismaz §adas dro§ibas prasibas:
78.1. sanemama arpakalpojuma aprakstu;

78.2. precizas prasibas attieciba uz arpakalpojuma apjomu un kvalitati;

78.3. Iestades un arpakalpojuma sniedzé&ja tiesibas un pienakumus, tai skaita:

78.3.1. Iestades tiesibas dot arpakalpojuma sniedze&jam obligati izpildamus noradijumus
jautajumos, kas saistiti ar arpakalpojuma godpratigu, kvalitativu, savlaicigu un
normativajiem aktiem atbilstosu izpildi;

78.3.2. Iestades tiesibas iesniegt arpakalpojuma sniedz€jam pamatotu rakstisku
pieprasijumu nekaveéjoties izbeigt arpakalpojuma ligumu, ja Iestade konstat&jusi,
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ka arpakalpojumu sniedz€js nepilda arpakalpojuma liguma noteiktas prasibas
attieciba uz arpakalpojuma apjomu vai kvalitati;

78.3.3. arpakalpojuma sniedz€ja pienakumu nodrofinat Iestadei iesp&ju pastavigi
uzraudzit arpakalpojuma sniegSanas kvalitati;

78.3.4. ieklaujot pusu atbildibu, atbilsto$i jaunas datu regulas prasibam, nodrofinot, ka
datu saneémeéjs/uzglabatajs uznemas pilnu atbildibu par personu datu dro§ibu un
apstradi;

78.3.5. nepiecieSamas izmainas lietotaju kontos piesakamas tikai caur vienu atbildigo
personu.

79. Ja Iestade uzsak iepirkumu par eso$as arpakalpojumu sistémas uzlabojumiem vai iegadi,
tas nodroSina, ka iepriek§ minétas arpakalpojumu iesaistes dro§ibas prasibas tiek ieklautas
iepirkuma specifikacija.

80. Ja Iestade uzsak iepirkumu par jaunas sistémas izstradi, ta iepirkuma specifikacija ieklauj
prasibas, paredzot:

80.1. noteiktu sistémas uzturé$anas un atbalsta nodro$inaSanas (tai skaita sisteémas
drosibas nepilnibu novérsanas) laikposmu;
80.2. sistémas datorprogrammu pirmkoda un ta izmantoSanas tiesibu nodoSanu

Iestadesm ne velak ka pec noteikta laikposma beigam, ka arl péc katru izmainu vai
uzlabojumu veikS$anas taja;

80.3. iesp€ju noteiktaja laikposma turpinat sist€mas ekspluatéSanu ar sisteémas
funkcioneSanai  obligati nepiecieSama programmnodro$indgjuma (pieméram,
operetajsistéma, datubazu vadibas sistema, interpretators) jaunakam versijam.

XIITI REZERVES KOPIJU VEIDOSANAS KARTIBA

81. Informacijas sistémas nodro$inatdjs nodro$ina Iestades informacijas resursu rezerves
kopiju veidosanu informacijas sistémam.

82. Citiem informacijas resursiem, kas ir izvietoti uz Iestades datoriem vai datu nesejiem,
atbild darbinieks, kas $o informaciju lieto.

83. Rezerves kopiju ar€jos datu nes€jus glaba attalinati no originalajiem datiem, lai noverstu
originala un kopijas vienlaicigas bojaejas iesp€ju liela apjoma negadijuma situacija.

84. Jestades direktors nosaka vietu, kur tiks glabatas rezerves kopijas uz aréja datu neséja.

85. IT specialists nodroSina Iestades informacijas resursu atjauno$anu no rezerves kopijam.

86. IT specialistam ir pienakums vismaz reizi gada veikt parbaudi par informacijas sistemu
atjaunoSanas iesp&jam no rezerves kopijam.

XIV ELEKTRONISKO DATU NESEJU IZNICINASANAS PROCEDURA

87. Iestades darbinieki datu nes€jus, kuri satur fiziskas personas datus un kuri paredzéti
iznicina$anai, nogada IT specialistam. IT specialists nodroSina minéto datu nes€ju drosu
iznicina$anu $ada kartiba:

87.1. CD, Blue Ray vai DVD matricas tiek iznicinatas speciala griezeja, sasmalcinot
tos ta, ka nav iesp€jams atjaunot;

87.2. USB un SD atminu kartes atkartotai lietoSanai tiek parrakstitas ar ,,0” un ,,1”,
vai - ar defektiem - tiek fiziski iznicinatas;

87.3. Datoru cietie diski (gan ieks€jie, gan argjie) tiek formatéti un pec tam parrakstiti
ar ,,0” un ,,1” vai - ar defektiem - tiek fiziski iznicinati.
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88.

89.

90.

93.

94.

95.

96.
97.

XV DARBIBAS TRAUCEJUMA IDENTIFICESANA

Islaicigs informacijas sistémas darbibas traucgjums ir situdcija, kas atbilst $adiem

nosacijumiem:

88.1. partraukta vai daléji partraukta informacijas sistémas darbiba, kas neparsniedz 2
(divas) stundas;

88.2. identificgjot So trauc€jumu, IT specialistam ir saprotami darbibas traucgjuma
iemesli un ir pamatota parlieciba, ka $is trauc€jums tiks noversts 2 (divu) stundu laika.

Ilglaicigs darbibas traucgjums ir situacija, kas atbilst $adiem nosacijumiem:

89.1. partraukta vai dal€ji partraukta informacijas sistémas darbiba, kas parsniedz 2
(divas) stundas;

89.2. identificgjot So trauc&jumu, IT specialistam ir saprotami darbibas trauc€jumu
iemesli, apzinoties, ka to novérSanai biis nepiecieSams laiks ilgaks par 2 (divam)
stundam.

Informacijas sistemas darbibas trauc&jums var rasties, ja:

91. ir pilnigi vai dalgji partraukta Iestades pakalpojumu sniegana;

92. ir konstatets, ka pakalpojumu sniegSanu nevar atjaunot nepiecie$amaja apjoma un
kvalitate. "

XVI DARBIBAS TRAUCEJUMA NOVERSANA

Pec darbibas trauc€juma atklasanas pirmais uzdevums ir noteikt, vai situacijas bistamibas

limenis prasa personala evakuaciju. Ja radusies situacija, ka rezultata izraisiti butiski eku

un iekartu bojajumi, situaciju konstat€jusajam Iestades darbinickam nekavéjoties
jainforme direktors un IT specialists.

IT specialists pec darbibas traucgjuma identificéSanas parnem situacijas vadibu un informe

par darbibas traucejumu iesaistitos Iestades darbiniekus.

Riciba atseviSkos arkartas situaciju gadijumos un turpmako bojajumu novérsana:

95.1. ugunsgreka trauksmes, atklatas uguns vai piediimojuma gadijuma jarikojas
atbilstosi ,,Ricibas plans ugunsgreka gadijuma”. Ugunsgréka gadijuma nekavéjoties
zvanit 112;

95.2. elektribas padeves parravumu gadijuma, pazidot apgaismojumam (butiski
telpam bez ara apgaismojuma piekluves vai diennakts tums$aja laika), jaatstaj darba
vietu;

95.3. serveri elektroapgades traucgjumu gadijumiem ir pieslégti pie nepartrauktas
baroSanas avotiem.

95.4. ilgstoSu elektroapgades partraukumu gadijuma IT specialists dod nepiecieSsamos
rikojumus par turpmakajam darbibam.

Seku noverSanas un atjauno$anas grupa ieklauj IT specialistu un/vai darbiniekus.

Negadijumu seku nover§anas un atjaunoSanas grupas pienakumi:

97.1. pienemt lémumu par konkrétam reag€josam darbibam negadijumu seku
noversanai,

97.2. noverteét darbinieku apdraudejumu, telpu un iekartu bojajumu pakapi un
stavokli;

97.3. identificet un noverteét bojatas sistémas nozimigumu Iestades darbibai, noteikt
apdraudéjuma vai darbibas partraukuma iemeslus;
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97.4. novertét lestades raditos zaudejumus infrastruktiiras un informacijas sistému

atjaunoS$anai;

97.5. noteikt apdraudeto vai skarto teritoriju. Pienemt lémumu par darbibas
atjaunoSanu eso$ajas telpas vai parvietot to uz citam telpam;

97.6. noteikt turpmakas darbibas sist€émas atjaunoSanai, to prioritaro kartibu,

nepiecieSamas darbibas datu bazu vai atsevisku failu atjaunosanai, ka ari noteikt
paredzamo darbibas atjaunoSanai nepiecie$amo laiku;
97.7. sadarbiba ar IT specialistu sastadit aizvietoSanai nepiecieSama aprikojuma
sarakstu (aparatiira, programmatira, paligmateriali).
98. IT specialistam ir pienakums nodro$inat iesaistitiem darbiniekiem atbilstoSas apmacibas
informacijas sisteému darbibas nepartrauktibas nodro$inasanai.

Direktors Alvis Lidaks

Datu aizsardzibas specialists
Dagnija Baldina P
Dagnija.Baldina@inboxdv 47
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1.pielikums
Informacijas sistémas drosibas riska parvaldibas plans

I Informacijas resursu risku identificéSana

. Risku parvaldnieks ir iestades vai arpakalpojuma darbinieks, kur§ iestades normativajos

aktos noteikta kartiba veic IT risku parvaldibu. Arpakalpojuma gadijuma veicamo darbu
apjomu un pienakumus nosaka arpakalpojuma sniedz€ja liguma nosacijumi. Risku
parvaldnieks kopiga sanaksme ar pieaicinatiem dalibniekiem, nemot véra kopé€jo dalibnieku
kompetenci, zinaSanas un pieredzi, veic Iestades funkciju un uzdevumu izpildes procesa
posmu izskati$anu, identificgjot tajos iespejamos informacijas resursu riskus. Risku vadibas
procesa koordinaciju un metodisko vadibu veic Risku parvaldnieks.

2. lestades informacijas risku analize tiek veikta péc sekojo§iem soliem hronologiska seciba:
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3.1. risku identifice$ana;

3.2. risku novértesana;

3.3, risku vadi$ana;

3.4. risku uzraudziba.
Risku parvaldniekam ir pienakums augstak minétas sanaksmes laika apkopot identificétos
informaciju resursu riskus, ieklaujot tos Risku registra.
Lietotajiem ir pienakums zinot Risku parvaldniekam par potencialajiem apdraudé&jumiem,
ievainojamibam, incidentiem, riskiem un to ietekmi.
Risku parvaldnieks risku analizi veic ikreiz, kad tiek ieviestas butiskas izmainas, kas
attiecas uz informacijas sistemu, turpmak teksta- IS, dro¥ibu, ka arl uzsakot katru IS
informacijas un tehnisko resursu izstrades, iegades vai izmainu veik$anas projektu.
Risku parvaldnieks katru no identificétajiem riskiem kategorize, pie¥kir tam unikalu
identifikatoru, ka arl veic ta iestaSanas varbutibas un ietekmes uz Iestades IS drosibu
novertejumu.
Riska iestaganas varbutiba ir iesp€jamais ta iestasanas biezums viena kalendara gada laika,
kas tiek noteikts balstoties uz vesturisko Iestades riciba esoSo informaciju par notikugajiem
dro$ibas incidentiem, nemot vera industrijas labas prakses norades un vadlinijas attieciba
uz konkrétu risku novertesanu, ka ari balstoties uz citu Iestades riciba eso$o informaciju,
kas lauj iegtit objektivu novertejumu attieciba uz konkréto risku.
Riska iestaSanas varbiitibu un ietekmi novert€ tris limenos, katram no tiem pieskirot
novertejumu skaitliska izteiksme:
Riska iestaSanas varbitiba:

9.1. Zems limenis (0-30%),

9.2. Videjs limenis (31-70%);

9.3. Augsts limenis (71-100%).

10. Riska iestaSanas gadijuma ta potencialo seku ietekme:

Notikums/Riska Zems limenis Vidéjs limenis Augsts limenis
Iimenis

Zaudéjumi materiala | lestadei  nodaritie | Iestadei  nodaritie | Iestadei nodaritie
izteiksmé bez PVN finan§u  zaud€jumi | finan§u  zaud&jumi | finansu  zaud€&jumi

neparsniegs  EUR | bus robeZas no EUR | parsniegs EUR
1000.00. 1000.00 Iidz 5000.00 | 5000.00.
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Jetekme IS  datu | islaiciga ietekme uz | negativi jetekméta | negativi  ietekméta
integritati iestades pamata | pamata drofibas IS paaugstinatas
darbibas  funkciju | datu integritate drofibas IS datu
izpildes integritate
nodro§ina$anu  vai
pamata drofibas IS
funkcionalitati
ierobezotas ierobeZotas ierobeZotas
pieejamibas pieejamibas pieejamibas
informacija informacija, kas | informacija, kas satur
nesatur fizisku | fizisku personu
personu  sensitivus sensitivus datus,
datus, nonaks citu | nonaks citu juridisku

juridisku vai fizisku
personu riciba

vai fizisku personu
riciba

pamata drosibas 1S

parravuma ilgums

vai vairakas iestades
pamata dro§ibas IS
uz laiku I1idz 8 h.

tiks apturéta viena

tiks apturéta viena
vai vairakas iestades
pamata droSibas IS
uz 8-24h

tiks apturéta viena
vai vairakas iestades
pamata droSibas IS
uz vairak ka24 h

paaugstinatas
drosibas
parravuma ilgums

IS

tiks apturéta viena
vai vairakas iestades
paaugstinatas

drogibas IS uz 1h-8h

tiks apturéta viena
vai vairakas iestades
paaugstinatas
drogibas IS uz vairak
ka8h

11. Riska iestasanas varbutibas un atst
Risku parvaldnieks,
pilnvértigaka vertéjuma veikSanu, var piesaistit

kur§ vertéjuma sagatavoSanas laika,

atas ietekmes limena noteik$anu uz lestades darbibu veic
lai nodro§inatu iesp&jami
citus Iestades nodarbinatos, atbilsto$i to

kompetencé esoajiem darbibas jautajumiem, ka arl treSo pusu parstavjus atzinumu un
jeteikumu sniegdanai attieciba uz konkrétiem riskiem

12. Riska iestasanas varbiitibas un atstatas ietekmes limena noteikSanas iedalfjums:
Ietekme 3 - Augsta | 2-Vidéja | 1- Zema
\Varbiitiba
3 - Augsta 0 _Augsta | 6—Augsta | 3— Videja
2 - Vidgja 6— Augsta | 4~ Vidga | 2-Zema
1-Zema 3_vidgja | 2—Zema | 1- Zema

13.

sadi:
13.1.

Péc katra riska iestaSanas varbiitibas un ietekmes limena noteik3anas, nosaka kopgjo riska
limeni, kuru veido iestaSanas varbiitibas un ietekmes kritériju reizinajums,

ko noverte

augsts riska fimenis (novert€jums ir 6 vai 9) - viens no riska noversanas kriterijiem ir

vértets ka augsts, bet otrs ka videjs vai abi kritériji ir verteti ka augsti;

13.2. vidgjs riska limenis (no

vertéjums diapazona no 3 lidz 4) — viens no riska novertéSanas

kritérijiem ir vertéts ka augsts, bet otrs ka zems vai ari abi kritériji ir verteti ka videji;
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13.3. zems riska limenis (novert&ums ir 1 vai 2) — viens no riska novérsanas kriterijiem ir

vertéts ka vidéjs, bet otrs ka zems.

14. Ne retak ka reizi gada, IT specialists veic visaptvero$u IS drogibas risku analizi, kuras
ietvaros tiek apskatiti jau ieprieks identificetie riski un veiktie pasakumi risku mazina$anai
ka ar1 apzinati jauni, ieprieks vél neidentificéti, riski. Risku analizes rezultata IT specialists
sagatavo zinojumu, kura ieklauj vismaz sekojoso informaciju:

14.1.  Apkopojumu par gada laika identificétajiem riskiem pamatojoties uz risku registru;

14.2. Risku parvaldibas planu.

15. Informacijas resursu risku registra paraugs

INFORMACIJAS RESURSU RISKU REGISTRS

Riska Informacii isk Risk
Nr. ormacijas resursu risku Varbitiba| Ietekme | Parvaldiba | o0
nosaukums (raksturojums) raditijs
1.
2,
3.

16. Parskata par pasakumiem risku mazina$anai un novér$anai paraugs

PARSKATS PAR PASAKUMIEM RISKU MAZINASANAI UN NOVERSANAI

Riska Pasakuma apraksts Termins Atbildiga persona
Nr.
1.
2
IT Risku parvaldiba

17. Ricibu ar riskiem nosaka pamatojoties uz dro$ibas pasakumu izmaksu un iesp€jamo
materialo un nematerialo zaud&jumu sabalansétibu:

17.1. akceptet risku;

17.2. noverst vai mazinat risku (pieméram, ievieSot atbilstoas kontroles);

17.3.  nodot risku tre§ajam pusém (pieméram, izmantojot apdroginasanas pakalpojumus).

18. Riskus, kuru novértéjums atbilst zemam limenim, Risku parvaldnieks neieklauj IS drosibas
risku parvaldibas plana.

19. Risku parvaldnieks IS drosibas risku parvaldibas plana ieklauj augsta limena riskus.

20. Riskiem, kuru novért&jums atbilst vidéjam limenim, veic padzilinatu to izvértesanu, apzinot
to noverSanai vai ietekmes mazinasanai nepiecieSamos veicamos pasakumus un to saméribu
attieciba pret attiecigo risku:

20.1. gadijuma, ja attieciga riska novérSanai vai ietekmes mazinasanai nepiecieSamo veicamo
pasakumu jzmaksas ir lielakas neka iesp&jamie zaudgjumi, Testades vadiba lemj par riska
akceptesanu,

20.2.  gadijuma, ja attieciga riska novéranai vai ietekmes mazinasanai nepiecie$amo veicamo
pasakumu resursu ietilpiba ir mazaka neka riska iesta$anas sekas, risku ieklayj IS drosibas
risku parvaldibas plana.
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21

22.

23.

24.

25.

26.

27.

- Riskiem, kuru kopgjais novertéjums atbilst augstam limenim, ka ari vidéjam limenim,

Risku parvaldnieks sagatavo veicamo pasakumu aprakstus to novérSanai vai riska
iestaSanas iesp&jamibas vai atstato seku limena mazinasanai.

Péc riska novérSanai vai mazinaSanai veicamo pasakumu apraksta sagatavosanas, Risku
parvaldnieks nosaka veicamo pasakumu izpildes terminus, nepiecieSamos finansu
lidzeklus, laika un Iestades nodarbinato resursus, ka ari potencialo atbildigo personu par
veicamo pasakumu realizaciju.

Ja nepiecieSami papildus resursi veicamo pasakumu realizacijai, pieméram, Ccitas
strukturvienibas nodarbinato resursi, Risku parvaldnieks iesniedz IS drofibas risku
parvaldibas planu apstiprina$anai Iestades vadibai.

Ja noteiktu pasakumu veikSanai nepiecieSamos finan$u vai cilveku resursus nepieskir vai
pieskir nepietickama apmeéra, Risku parvaldnieks korig€ risku mazinasanas pasakumu
aprakstu, nosakot veicamo pasakumu minimumu, kuru realizacija nodrogina identificéta
riska iestaSanas varbiitibas vai atstato seku limena samazina$anu bez papildus finansu
resursu piesaistes vai atbilsto$i pieejamajiem finanSu vai cilvéku resursiem un Risku
parvaldnieks iesniedz IS dro§ibas risku parvaldibas planu apstiprinasanai Iestades vadibai.

III Risku uzraudziba

Risku parvaldnieks, atbilsto§i IS drofibas risku parvaldibas plana definéto veicamo
pasakumu izpildes terminiem, veic parbaudes par risku mazinaSanas vai novérSanas
pasakumu realizaciju, atziméjot realizétos pasakumus.

Gadijumos, kad nepiecieSamie pasakumi nav tikugi realizéti iepriek$ noteiktaja termina,
Risku parvaldnieks kopa ar personu, kura ir atbildiga par attieciga pasakuma realizaciju,
apzina apstaklus, kas ir kavéjusi attiecigo pasakumu realizet sakotngji paredzétaja termina
un sagatavo priekSlikumus jauna pasakuma realizacijas termina noteik3anai, ka arl
nepiecieSamibas gadijuma nosaka papildus veicamas darbibas pasakuma ievie$anas
nodroSinasanai.

Pé&c identificéta riska novérSanas vai mazinaSanas veicama pasakuma izpildes, Risku
parvaldnieks veic atkartotu riska novertejumu.
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